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Rechtliche Fragen zur Industrie 4.0 - Die COVID-Krise als Beschleuniger

igitalisierung, Prozessauto-
matisierung, Big Data, In-
ternet of Things — dies sind

nur einige Schlagworte, die fallen,
wenn wir von der Industrie 4.0 spre-
chen. Wir verstehen die Industrie
4.0 als Chance. Doch jede Chance
birgt auch (rechtliche) Risiken, die

bertcksichtigt werden mussen.

Personendaten sind Daten, die Riick-
schliisse auf eine bestimmte Einzel-
person erlauben. Datenschutzgeset-
ze gelten fir Personendaten, nicht
jedoch fiir Sachdaten. In der Praxis
fuhrt der sehr weite Begriff von Per-
sonendaten aber regelmissig zu Ab-
grenzungsschwierigkeiten — gerade
auch in der digitalisierten und auto-

matisierten Industrie.

Selbst fur Daten, welche nicht als

Personendaten qualifizieren, dringt

sich die Schaffung von Datenverar-
beitungsprozessen auf, damit die In-
dustrie 4.0 rechtlich effizient funk-
tioniert und klar ist, wer Anspruch

auf welches Ergebnis hat.

Knowhow und Transparenz

als Lésung

Was sind Maschinendaten, was ist
automatisierte ~ Datengewinnung?
Wem gehéren die so erhobenen
Daten, wer darf wann, wie und
weshalb auf sie zugreifen, sie nut-
zen, verwerten, weiterentwickeln,
verkaufen? Ist die Konfiguration
des Prozesses oder der Maschine
in Ubereinstimmung z.B. mit ab-
geschlossenen  Geheimhaltungs-
vereinbarungen? Und wer haftet,
wenn ein automatisierter Prozess
Schidden verursacht, durch Soft-
warefehler, Anwenderfehler, falsch

definierte oder fehlende Prozesse?

Daten werden im Zuge der Digi-
talisierung immer wertvoller und
schaffen vermehrt auseinanderdrif-
tende Interessen, welche grosses
Spannungs- und Schadenspotential
bergen. Je ungeregelter ein Vorgang
in der digitalen Industrie ist, desto
grosser, schmerzhafter und teurer
werden diese Spannungsfelder. Ein
Unternehmen sollte sich deshalb
zwingend mit diesen Fragen, den
eigenen Prozessen und mit den
eigenen Interessen und den Inte-
ressen gegentiber Zulieferern und
Kunden
dies regeln. Dies ermdglicht nicht

auseinandersetzen und
nur Transparenz in der Kommu-
nikation, sondern erlaubt es dann
auch, die Vertrige, allgemeinen Ge-
schiftsbedingungen, Prozessabliufe
und internen Weisungen zum Um-
gang mit Digitalisierungsthemen

richtig, effizient und zielfihrend
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zu gestalten und anzupassen. Die
Notwendigkeit dieses unternechme-
rischen Handelns und der Bedarf
einer ziigigen Umsetzung zur Ver-
meidung von potentiellem Schaden
durch die COVID-Krise

noch akzentuiert.
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Weitere Informationen:
www.ghr.ch
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